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研究題目：

運用影像辨識及機器學習改良打字系統與密碼

壹、 研究動機

    隨著時代的改變，越來越多人必須使用電腦完成課業報告與專案計畫，但是研究者發現

到許多人的打字速度非常慢，導致在做報告時常常都需要花上非常多的時間才能完成。為了

提升打字的速度，許多人會去尋找網路上的打字系統練習，而目前的打字系統大多都是教導

我們使用 10 指打字（圖 1），但是卻只能感應我們所按下的按鍵是否正確，並無法判斷打字

者是否正確使用對應的手指按壓鍵盤。因此研究者決定改良現今的網路打字系統，製作出能

夠辨識正確指法的系統。

    而研究者在文獻探討時發現到其實 10指打字並非是最快的打字方式，只要使用自己最舒

服的打字習慣，照樣還是能夠打非常快。因此研究者認為可以運用大家都有不同的打字習慣

進行加密，就算密碼不小心讓他人知道也不會那麼容易就解鎖。
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圖 1：網路打字系統的 10指指法

貳、 研究目的

    本研究想要改善現今的打字系統網站的不足，利用影像辨識判斷是否使用正確指法，讓

使用者能夠學習到最標準的 10指打字；也在打字過程中運用機器學習（Machine Learning），

分析手部的動作找到打字的習慣，形成一種獨一無二的密碼。以下是本研究的研究目的：

一、 開發打字系統。

二、 運用影像辨識判斷手部位置座標。

三、 分析打字時字與字之時間習慣。

四、 分析打字時的座標習慣。

五、 比較不同機器學習模型差異。

六、 探討此生物辨識下的密碼最短長度。

七、 開發忘記密碼時的生物辨識辨識。

參、 研究方法

一、研究器材

（一）硬體：筆記型電腦、滑鼠、視訊鏡頭、腳架、鍵盤。

（二）軟體：Visual Studio Code、Python、Pygame、Opencv-python、Natural Language Tool 

Kit、MediaPipe、Unity、Anaconda、Jupyter Notebook、Scikit Learn。

二、研究流程
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圖 2：研究流程圖

三、研究過程

（一）運用 Pygame開發打字系統

    Pygame是 Python製作遊戲的模組，能讓開發者加入文字、圖案、聲音，進行事件處

理開發遊戲。因此研究者便決定使用 Pygame開發打字系統（圖 3）。

圖 3：Pygame Logo

    打字系統最重要的核心功能可分為三個部分：隨機生成文字、感應鍵盤、判斷輸入文

字與生成文字是否相同。

運用Pygame

製作打字系統

運用OpenCV、MediaPipe

辨別手指座標

判斷是否使用

正確手指按壓鍵盤

蒐集字與字之間的

時間差及座標數據

分析字與字

之時間習慣

分析每個字

座標位置之習慣

分析不同算法及特徵
對辨識準確度的差異

探討密碼最短長度

及忘記密碼之系統
提出結論及未來展望
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    首先是「隨機生成文字」。在經過了文獻查詢後，研究者發現了「Natural Language Tool 

Kit」，這是專門處理自然語言的工具，當中就約有多個英文單字，因此研究者只需要將單

字記錄下來，並隨機顯示於打字系統畫面上即可（圖 4）。

圖 4：Natural Language Tool Kit的單字到打字系統畫面

    接下來必須處理感應鍵盤的問題。由於鍵盤上的每個按鍵按下後，電腦都會接收到訊

息，得知現在是按壓到什麼按鍵。不過考量到使用者的鍵盤可能偶發感應不良情況，我們

必須將打字系統畫面上的鍵盤在使用者輸入按鍵時將對應的按鍵亮起，以便於使者能夠

知道自己是否有按下按鍵（圖 5）。

圖 5：按鍵按下後畫面上的按鍵顏色改變畫面

    最後是判斷我們輸入的字元是否與系統產生的文字相同。在先前的生成文字部分研

究者已把文字記錄下來，因此只要判斷我們按下的按鍵是否和文字相同即可。不過當我們

輸入完一個字元後，我們必須告訴使用者現在打到第幾個字以及打得是否正確，研究者在

文字底下增加底線，幫助使用者知道現在打到哪裡，並且如果使用者按錯鍵時，直到他按

下正確的鍵後，字的背景會呈現紅色；若直接輸入正確，則會將背景顯示為綠色（圖 6）。
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圖 6：按下按鍵後判斷是否為正確之打字系統畫面

（二）使用 OpenCV、MediaPipe判斷手指位置

    OpenCV全名為「Open Source Computer Vision Library」（圖 7），是當今最知名的影

像處理函式庫，可以讀取儲存圖片、視訊、影像處理等，可以用在物體追蹤、人臉辨識、

動態視訊的影像處理等。因此研究者使用 OpenCV幫助在影像處理的部分。

圖 7：OpenCV Logo

    而 MediaPipe（圖 8）是一個整合 Media與 Pipeline的深度學習運行框架。不過此框

架不負責優化模型訓練與模型推理，只專注於高速的 Pipeline 搭建。而到目前為止

MediaPipe提供了 16種 Pipeline方案（圖 9），並開放模型下載使用。



6

圖 8：MediaPipe Logo

圖 9：MediaPipe提供的模型

    而此 16個模型中，包含了偵測手指位置的模型。在這個模型主要分成兩部分：Palm 

Detection（手掌檢測）及 Hand Landmarks（手部座標）。手掌檢測的部分會先從影像中擷

取整隻手，在找到手掌的位置。手部座標的部分在訓練模型時，在三萬多張的不同的手部

照片中標示了 21個關鍵位置的點位（圖 10）。因此從這兩個部分後，我們便可以順利取

得影像中的 21個點座標數值（圖 11、圖 12）。
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圖 10：Hand Landmarks（手部座標）

圖 11：21個點位座標數值
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圖 12：手部辨識畫面

（三）結合打字系統與手部辨識

    為了能夠成功判斷手指位置並和打字系統結合，研究者將影像中鍵盤的每個按鍵位

置予以轉換座標化（圖 13），如此一來，當我們的影像偵測到手指指尖的座標和按鍵座標

有重疊時，就能夠知道我們用哪根手指按按鍵（圖 14）。

圖 13：鍵盤按鍵座標化
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圖 14：手指指尖座標和按鍵座標重疊畫面

    在能夠辨識出使用者使用哪根手指進行按壓後，研究者將此打字系統分成三類：若使

用者使用正確手指打字，則文字背景顯示為綠色；若用了錯誤的手指但按下了正確按鍵，

則會讓文字背景顯示為藍色；若是直接按錯了按鍵，則文字背景顯示為紅色（圖 15）。

圖 15：打字系統的文字背景顏色畫面

（四）蒐集字與字之間的時間差及座標數據

    研究者將「hand tracking password」當作電腦文字密碼（圖 16），當此密碼不小心外

流時，其他人也沒有辦法能夠將研究者的密碼解鎖，因為他們並沒有研究者打此密碼的

習慣。而研究者目前認為打字時的時間及手部座標可以觀察到每個人打字的習慣，因此

開始蒐集研究者及其他人打「hand tracking password」時的每個字與字之間所需要花費的

時間（圖 17）及每打一個字時，由MediaPipe辨識手部座標所得到的 21個點之 XYZ的

座標數值（圖 18、圖 19）。

圖 16：研究者分析習慣之密碼
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圖 17：字與字之間時間差部分數據

圖 18：每一個字的打字手部座標部分數據
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圖 19：MediaPipe所得到 21個點座標的 3D圖形

（五）機器學習決策樹演算法（Decision Tree）

    決策樹模型有許多類別，而本研究使用到的是分類樹（Classification Tree）。此模型為

監督式模型的一種，看起來就像是一顆樹，每個節點都是一個特徵，根據特徵一步一步的

細分，讓我們可以分出不同類別的資料。

    而決策樹的運作原理可以分成兩個部分。首先是「Entropy」，代表一個不確定性的量

度（圖 20）。當 Entropy越小，代表越穩定的狀態，若 Entropy越大，則為最混亂且無序

的狀態（圖 21）。因此此模型目的就是要讓 Entropy漸漸減少到趨近於 0。

𝐸𝑛𝑡𝑟𝑜𝑝𝑦 = 𝐻(𝑆) = ∑ −

𝐶

𝑖=1

𝑝𝑖𝑙𝑜𝑔2𝑝𝑖

圖 20：Entropy計算公式

圖 21：Entropy數值示意圖
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    那要怎麼讓 Entropy越來越小呢？這時候就需要「Information Gain」（圖 22），是將每

個節點跟上一個節點去做比較，若數值越大，則此特徵越有貢獻，反之則貢獻較少（圖

23）。換句話說，即為不同狀態時 Entropy 的差值。如此一來，我們就能找到最合適的特

徵讓 Entropy的值逐漸趨近於 0。

𝐼𝑛𝑓𝑜𝑟𝑚𝑎𝑡𝑖𝑜𝑛 𝐺𝑎𝑖𝑛 = 𝐺𝑎𝑖𝑛(𝑆, 𝐴) = 𝐻(𝑆) − ∑
|𝑆𝑖|

|𝑆|
𝐻(𝑆𝑖)

𝑖

圖 22：Information Gain計算公式

圖 23：Information Gain數值示意圖

（六）機器學習隨機森林演算法（Random Forest）

    隨機森林其實就是進階版的決策樹，也就是眾多樹組成的樹林，是集成學習 Bagging

及抽取資料方法 Bootstrap所建構的演算法。在每個決策樹中只能看見部分特徵，並利用

多數決集合每顆樹的預測，防止模型容易發生 overfitting。要生成一個好的隨機森林模型

分類器，我們會將訓練集中抽取𝑛′筆資料，並在這𝑛′筆資料中挑選𝑘個特徵做樣本。在重

複𝑚次後會產生𝑚顆決策樹，最後在進行多數投票制進行預測。
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圖 24：Random Forest模型建構流程

（七）在打字時間差及手部座標的生物辨識下密碼最短長度探討

    現代密碼的設置多為八碼設置，有些密碼還會要求要大寫英文字母等，為了就是能夠

降低密碼被猜到的機率。但長度越長的密碼，也會越容易記錯，因此就開始探討在此生物

辨識下最短的密碼長度為多少。

    研究者決定了三組隨機的八碼數字，並將每組數字的每個長度都輸入 50次（圖 30說

明了資料約只需 50筆便能分辨）。舉例來說，現在有一組密碼：12345678，那麼我們就必

須將輸入 1達到 50次，再將輸入 12到 50次，依此類推，最後就是將 12345678輸入 50

次。有了資料集後，就能夠看出到達什麼樣的密碼長度時，模型準確率會一直都很高。

（八）忘記密碼時生成文字的生物辨識判斷系統

    現代忘記密碼的系統都是寄 mail 或著是簡訊讓忘記密碼的人能夠重設密碼，但是有

個缺點就是我們必須要多開另外一個系統來確認是否為真正的使用者。為了能夠不用那

麼麻煩的打開 mail 或著簡訊，我想到運用此生物辨識技術可以讓我們不用這麼麻煩的就

開啟我們忘記密碼的網站。
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    當忘記密碼時，首先將原密碼拆分成𝑛個字串，並找到有哪些字是和這𝑛個字串是有

共同子序列的，並給使用者進行打字。舉例來說，假設密碼現在為 12321567，那我們可

以讓系統生成兩個字串分別為 12345678、654321，並讓忘記密碼者輸入此兩字串，紀錄

打字特徵（時間差或手指座標）。這時我們只需要擷取打第一個字串的 123及 567時的打

字習慣，還有第二個字串打 21時的打字習慣，並將這三個部分的結合，如此一來，我們

便有了原密碼 12321567的打字習慣。因此研究者會先隨機選擇三組數字密碼，並將這些

數字密碼拆分成𝑛個字串，比較不同𝑛值時的分辨情況。

肆、 研究結果

一、 改良後可判斷使用者打字手指之打字系統

    在經過了上述的開發設計與測試精進過程，總算改善現今網路上的打字系統的缺點，也

就是沒有辦法知道使用者是否是用正確的手指進行打字（圖 25）。使用者在一開始會進入初

始介面（圖 26），按下任意鍵後即開始打字練習（圖 27），而打完後會在詢問使用者是否要再

一次進行練習（圖 28）。
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圖 25：打字系統裝置圖

圖 26：打字系統初始介面

圖 27：打字練習畫面
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圖 28：重新開始畫面

二、 運用決策樹分析打字習慣

    研究者目前已蒐集了 130次 Person A及 Person B打「hand tracking password」時的時間

差及手指座標位置。

    首先使用 Person A及 Person B的打字時間差所建構的決策樹樹狀圖如下圖 29。可以發現

在第六個數值為主要影響機器判斷是 Person A 還是 Person B 正再打字，也就是 Person A 與

Person B的字母 t到字母 r的時間是非常不一樣的，而這就是我們的打字習慣差別。當我們將

資料以不同比例分為訓練資料及測試資料後的結果如下圖 30。可以發現到當我們訓練資料只

有10%時，準確度居然還有高達96.58%，而在訓練資料大於50%後，機器便能夠100%的辨別

是 Person A還是 Person B在打 hand tracking password這串密碼。
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圖 29：Person A及 Person B的打字時間差之決策樹樹狀圖

圖 30：不同訓練資料量機器分辨 Person A還是 Person B所打字的準確率

    由於訓練資料量如此少時，機器的準確度還有96.58%的準確率，因此只要可知只要兩人

的習慣差很多，機器就能夠分辨得出來是誰在打字。但為了驗證機器也能夠分辨出此人是否

為可以解開密碼的人，研究者將 Person A打字的資料假設為兩組，並將兩組的標籤設為 Person 

A與 Person a帶入模型當中訓練。若分類模型訓練後準確度非常低，就代表了模型其實分類
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不太出來這兩人，也就是他們應該比較有可能為同一人。

    圖 31 為 Person A 與 Person a 的打字時間差所建構的決策樹樹狀圖，可以看到此樹狀圖

已經分到第 7層，代表 Person A與 Person a的資料非常相近。而研究者也將在不同比例下的

訓練資料與測試資料之準確度與 Person A和 Person B的準確度做比較（圖 32），可以發現到

就算使用了90%的訓練資料，準確度也只有77.78%，且和 Person A及 Person B的準確率做比

較，準確率也有明顯下降許多。因此如果是預設可以為解開密碼的人，那麼機器很大的機率

可以判斷的出來。

圖 31：Person A及 Person a的打字時間差之決策樹樹狀圖
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圖 32：不同訓練資料量 Person A、Person a模型準確率

與 Person A、Person B的模型準確率比較

    接下來研究者也嘗試每次打字時 Person A與 Person B的手指座標。圖 33為 Person A與

Person B 的每個字的手部座標當作特徵所建構的決策樹樹狀圖。由於我們的特徵是每次打字

時的左右手的 XYZ座標，所以每打完一次 hand tracking password共有21 × 2 × 3 × 22 = 2772

個數值，要在這 2772個數值中，找到特定的習慣是非常有可能的，因此決策樹的樹狀圖才不

會那麼多層。

圖 33：Person A及 Person B的手部座標之決策樹樹狀圖
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    接下來我們觀察在不同比例的訓練資料以及測試資料的結果（圖 34）。由圖中可以發現

相對於打字時間差在 50%以後準確率都是100%以上，手指座標在大於40%以上後準確率就

全都是100%了。由此可知，要在座標中找到兩人不一樣的習慣是非常容易的，而在將資料一

半以上去訓練模型很有可能準確度會達到100%。

圖 34：不同訓練資料量機器分辨 Person A還是 Person B所打字的準確率

    既然這麼好分別出不同人，那是否無法輕易判斷出允許開啟密碼的人呢？因此研究者將

Person A打字的手指座標資料分成兩組，並將兩組的標籤設為 Person A與 Person a帶入模型

當中訓練。圖 35即為 Person A與 Person a的手部座標樹狀圖，雖然 Person A與 Person a的

樹狀圖層數比 Person A和 Person B的層數還要多，代表資料還是較為相近，不過相對於時間

差時 Person A與 Person a的樹狀圖來說層數是有減少的狀況。因此若排除資料量不夠的情況，

或許時間差會比手部座標的判斷還要準確。那在看到不同比例的訓練及測試資料的部分（圖

36），同一個人數據訓練出來的模型沒有辦法達到很高的準確率，而且隨著數據量的增加，分

類準確率也沒有明顯的上升趨勢。但很有意思的是，當同一個人只有20%的數據時，模型分

類準確率和不同人準確率的差別就更小了。我想這也是因為我們有更多的坐標值，所以模型

很容易找到差異。這也意味著，如果我們要使用手部坐標進行生物識別，數據量必須多一點，

這樣更容易區分不同的人。
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圖 35：Person A及 Person a的手部座標之決策樹樹狀圖

圖 36：不同訓練資料量 Person A、Person a模型準確率
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與 Person A、Person B的模型準確率比較

三、 運用隨機森林分析打字習慣

    隨機森林模型是將決策樹模型進行優化，透過生成多棵決策樹進行投票預測。首先我們

先看到時間差為特徵，建構 5顆決策樹的 Person A與 Person B隨機森林模型（圖 37）。從圖

38我們可以看到在決策樹數量只有 5顆的時候，我們 training data的準確率並沒有到100%，

這也就代表著我們的模型有防止到 overfitting 的情況，而在 testing data 的部分，準確率也有

達到99.51%。而在更多數量的決策樹所建構的模型中，training data與 testing data的準確率皆

達到 100%。而在不同比例的訓練資料下，研究者也發現到隨機森林比決策樹模型的準確度還

要來的高，甚至在更少資料的情況下，也能夠有很高的準確度，而決策樹就相對沒有那麼出

色了。由此可知，我們的隨機森林演算法所建構出來的模型確實有優化原本決策樹所建構出

來的模型。

    

  

圖 37：Person A與 Person B時間差的隨機森林模型
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圖 38：不同決策樹數量的隨機森林模型準確率

伍、 討論及應用

一、 討論

1. 不是用對的手指按壓，系統卻判定為正確手指按壓正確按鍵

    從圖 39 與圖 40 中可以看到使用者用左手按壓按鍵 H，然而實際上應該是使用右手

打，因此這是一個用錯誤手指按下正確按鍵的事件，不過系統卻判定使用者為正確按鍵及

正確手指。而這是因為目前此系統僅判斷 XY座標是否重疊，並沒有將 Z座標考慮進去。

因此研究者認為要解決此問題必須要增加另外一個鏡頭，判斷手指的 Z 座標，若和鍵盤

離太遠則判定不正確。
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圖 39：使用錯誤手指按壓但系統判定正確按壓畫面

圖 40：右手離鍵盤有一段距離導致系統誤判情況

2. 使用正確手指及按鍵，但系統判定沒有使用正確手指按壓
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    於圖 41中可以看到右側手指中，使用者按壓了英文字母 I按鍵，但系統判定我們使

用錯誤的手指，仔細觀察後發現，辨識手部的動作時，中指指尖的座標並非位於按鍵 I上，

因此系統會認定使用者並沒有用正確的手指。研究者會有此問題的發生有可能是因為

MediaPipe所提供的內建模型還有優化的空間，所以有時候還是有點誤差值。若要解決這

個問題，那就必須要優化模型，讓模型的準確性更高。

圖 41：使用正確手指打字系統卻判定錯誤

3. 調整取得影像的時間點

    目前的打字系統在按下按鍵時會拍攝一張照片（圖 42），但是想必從按下按鍵到拍攝

照片這兩個動作之間，肯定是會有一些時間差的，而這短短的時間，我們的手或許就有位

移的動作，導致我們拍攝出來的手部座標並非那麼的準確。因此要解決這個問題，就必須

要計算這兩個動作之間的時間差，並且回朔到過去拍攝的照片中，找到那張按下按鍵時的

即時影像。
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圖 42：打字系統流程圖
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4. 密碼輸入者過少

    由於本研究需要使用影像辨識來觀察打字者的手部動作習慣，需要有同一視角的拍

攝才能夠有最準確的座標點位，因此無法像時間差做個網頁去讓他人打字，以便更輕易的

蒐集更多資料。

    而這導致目前研究只限於在 Person A 和 Person B 兩人的打字習慣以及 Person A 和

Person a的判斷，如果想要更確定能夠使用時間差以及手部座標當作打字習慣進行生物辨

識的話，那就需要再增加更多使用者來增加資料集的數量，確保是能夠廣泛使用此技術

的。

二、 未來展望

    本研究首先改善現今打字系統無法判斷使用者是否使用正確的手指按壓鍵盤，並透過打

字時間差與手指座標建構決策樹和隨機森林模型，分析 Person A與 Person B的打字習慣。

    未來將嘗試給大眾使用此打字系統，測試是否對於 10指打字是否有幫助與改善，並將上

述問題逐一解決並提高模型準確度，也會蒐集更多人輸入「hand tracking password」密碼時的

時間差及手部座標並進行分析，也將嘗試使用更多不同的演算法來提升模型的準確度。而在

最短密碼及忘記密碼的輸入系統中，目前都在進行資料的蒐集，預計在決賽報告前完成資料

的蒐集並且訓練模型並觀察結果。

    本研究最值得的地方是能夠運用在 ATM上。只要將本研究的系統架設好，便可以進行時

間差或著手指座標的打字習慣判斷。若有人知道他人的提款帳號，但他也沒有辦法在 ATM成

功領取，因為他並沒有密碼擁有者的打字習慣。未來也希望能夠使用 Deep Learning去判斷打
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字習慣，依照拍攝的照片進行訓練後看能否更有效率及準確度的進行分辨的動作。而目前我

們都只是使用 hand tracking password進行打字習慣的分辨，未來也會嘗試往在日常使用電腦

時就紀錄習慣，並在輸入密碼時，可以預測使用者應該會如何打這串密碼。
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